E Zaktad Ubezpieczen Spotecznych

BEZPIECZNY PODPIS ELEKTRONICZNY

Ptatnicy sktadek na ubezpieczenia spoteczne i/lub ubezpieczenie
zdrowotne, ktorzy sg obowigzani' do przekazywania dokumentéw ubez-
pieczeniowych oraz ich korekt w postaci elektronicznej — za pomoca
programu ,Ptatnik” lub innego programu interfejsowego? spetniajagcego
warunki opublikowane na stronach internetowych ZUS — muszg te doku-
menty opatrzy¢ bezpiecznym podpisem elektronicznym.

Ztozenie podpisu elektronicznego wymaga postuzenia sie odpowiedni-
mi danymi przyporzadkowanymi do certyfikatu kwalifikowanego. Wymie-
niony certyfikat wystawiany jest dla oséb fizycznych, np. dla osoby odpo-
wiedzialnej za przekazywanie dokumentéw ubezpieczeniowych do ZUS.

Zestaw do sktadania bezpiecznego podpisu elektronicznego (wraz
z kwalifikowanym certyfikatem) nalezy naby¢ bezposrednio w kwa-
lifikowanym centrum certyfikacji. Ponizej podajemy wfasciwe adresy
internetowe oraz numery telefonéw?.

Krajowa Mobicert Polska Wytwdrnia .
) o Safe Unizeto
Izba Spotka Papierow . .
L . ‘- Technologies Technologies
Rozliczeniowa z ograniczong Wartosciowych Soétka Akevina Soétka Akevina
Spétka Akcyina | odpowiedzialnoscia | Spéfka Akcyjna P vl P vl
www.kir.pl www.mobicert.pl www.sigillum.pl www.cencert.pl www.certum.pl

tel. 0801500 207
(dla potaczen
z tel. stacjonarnych)
tel. 22 546 02 07
(dla potaczen
z tel. komérkowych)

tel. 1239944 35
tel. 22 625 33 86

tel. 224647979

tel. 2272079 55

tel. 0 801540 340
(dla potaczen
z tel. stacjonarnych)
tel. 914801340
(dla potaczen
z tel. komorkowych)

T Na mocy przepiséw ustawy z dnia 13 pazdziernika 1998 r. o systemie ubezpieczen

spotecznych (Dz.U. z 2007 r. nr 11, poz. 74 z pézn. zm.).

To jest z oprogramowania, ktérego zgodno$¢ z wymogami Zakfadu zostata potwierdzona
w sposob okreslony w art. 21 i 22 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatal-
noéci podmiotéw realizujgcych zadania publiczne (Dz.U. nr 64, poz. 565 z p6zn. zm.).
Podmioty kwalifikowane $wiadczace ustugi certyfikacyjne wedtug rejestru podmiotéw
kwalifikowanych Narodowego Centrum Certyfikacji w NBP (http://www.centrast.pl/ncc/
rejestr/rejestr_wysz_3.aspx lub http:/www.nccert.pl/ncc/rejestr/rejestr_wysz_3.aspx).



Posiadanie kwalifikowanego certyfikatu umozliwia przesytanie do
ZUS drogg elektroniczng réwniez innych dokumentéw (np. wniosku
pfatnika sktadek o wydanie zaswiadczenia o niezaleganiu w optacaniu
skfadek). Lista spraw, ktore aktualnie mozna zrealizowa¢ przy wykorzy-
staniu kwalifikowanego certyfikatu, znajduje sie na stronach serwisu in-
ternetowego ZUS.

Co warto wiedzie¢ o podpisie elektronicznym
i certyfikacie kwalifikowanym

Podpis elektroniczny. Dane w postaci elektronicznej, ktére wraz

z innymi danymi, do ktérych zostaty dotaczone lub z ktérymi sg lo-

gicznie powigzane, stuzg do identyfikacji osoby sktadajgcej podpis

elektroniczny.
Bezpieczny podpis elektroniczny. Podpis elektroniczny, ktéry:

+ jest przyporzadkowany wytgcznie do osoby fizycznej sktadajgcej ten
podpis,

4 jest sporzgdzany za pomoca, podlegajgcych wytgcznej kontroli oso-
by sktadajagcej podpis, bezpiecznych urzadzen stuzgcych do skfada-
nia podpisu elektronicznego oraz przyporzadkowanych do tej osoby
danych,

4+ jest powigzany z danymi, do ktérych zostat dotgczony, w taki sposob,
ze jakakolwiek pézniejsza zmiana tych danych jest rozpoznawalna.

Podstawowe wtasciwosci podpisu elektronicznego:

¢ unikalnosé (kazdy podpisany dokument elektroniczny ma unikalny
podpis cyfrowy $cisle z nim zwigzany),

+ integralnos¢ (jakakolwiek zmiana dokumentu podpisanego cyfrowo
zostanie natychmiast wykryta w momencie weryfikacji podpisu),

¢ niezaprzeczalnosé (tylko osoba posiadajgca klucz prywatny kore-
spondujacy z kluczem publicznym wykorzystanym do weryfikacji
podpisu mogta wygenerowac¢ podpis pod dokumentem).

Elementy niezbedne do sktadania
bezpiecznego podpisu elektronicznego

Certyfikat kwalifikowany. Elektroniczne zaswiadczenie — spetnia-
jace wymagania ustawy z dnia 18 wrzes$nia 2001 r. o podpisie elektro-
nicznym* — za pomocg ktérego dane stuzagce do weryfikacji podpisu
elektronicznego sg przyporzgdkowane do osoby sktadajgcej podpis

4 Dz.U. nr 130, poz. 1450 z p6ézn. zm.
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elektroniczny i ktére umozliwiajg identyfikacje tej osoby. Certyfikat jest
wydawany przez kwalifikowane centrum certyfikacji na karcie krypto-
graficznej. Karta ma wbudowany specjalizowany procesor kryptogra-
ficzny. W pamieci karty zapisywane sg zaszyfrowane informacje doty-
czgce uzytkownika karty (osoby, ktora za jej pomoca sktada bezpieczny
podpis elektroniczny) i ewentualnie wtasciciela karty (podmiotu, ktory
zakupit karte z certyfikatem i ma prawo jg uniewaznié). Generowanie
bezpiecznego podpisu elektronicznego odbywa sie w procesorze kryp-
tograficznym karty, poza komputerem, na ktérym przygotowany zostat
podpisywany dokument elektroniczny.

Czytnik kart kryptograficznych. Niezbedny element pozwalajgcy na
potaczenie komputera, na ktérym przygotowany zostat dokument elek-
troniczny z procesorem kryptograficznym karty, na czas sktadania bez-
piecznego podpisu elektronicznego. Czytnik mozna potgczy¢ przez jeden
z powszechnie stosowanych interfejsow: RS232 (tzw. serial), USB lub
PCMCIA (w laptopach). Niektére czytniki wyposazone sa np. w klawiatury
do bezpiecznego podawania kodu PIN lub czytniki odcisku palca.

Oprogramowanie do obstugi czytnika i karty. Oprogramowanie
stuzace do administrowania kartg kryptograficzng (np. do zmiany kodow
PIN, zarzgdzania certyfikatami zapisanymi na karcie itp.).

Oprogramowanie do sktadania i weryfikacji bezpiecznego podpisu
elektronicznego. Program ,Ptatnik” (poczawszy od wers;ji 7.01.001) sam
obstuguje proces sktadania bezpiecznego podpisu elektronicznego pod
dokumentami przekazywanymi do ZUS. W tym przypadku nie jest po-
trzebne dodatkowe oprogramowanie.

Zakup certyfikatu kwalifikowanego

Certyfikaty kwalifikowane wydawane sg przez kwalifikowane pod-
mioty, wpisane do rejestru prowadzonego przez Narodowe Centrum
Certyfikacji i opublikowane pod adresami: http://www.centrast.pl lub
http://www.nccert.pl.

Kazdy z wymienionych w rejestrze kwalifikowanych podmiotow ma
wiasng oferte handlowg oraz polityke cenowa. Zainteresowany moze za-
kupi¢ tylko dane z certyfikatem do skfadania podpisu, zapisane na karcie
kryptograficznej, albo gotowy zestaw, zawierajacy wszystkie elementy nie-
zbedne do sktadania bezpiecznego podpisu elektronicznego. Cena zestawu
zalezy od okresu waznos$ci wydawanego certyfikatu (1 rok lub 2 lata) oraz
znajdujgcego sie w zestawie czytnika kart i oprogramowania.

Warszawa, pazdziernik 2009 r.
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